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English version see below 
 

 

Datenschutzinformation  
nach Art. 13 und 14 DSGVO 

 
 

1. Allgemeine Informationen zur Verarbeitungstätigkeit 

Bezeichnung: Zugriffsberechtigungsverwaltung - OeNB-Webportal (OPUS) 

Verantwortliche:  Oesterreichische Nationalbank (OeNB) 
Otto-Wagner-Platz 3, 1090 Wien 
01/40420   
www.oenb.at/datenschutz 

Kontakt des/der  
Datenschutzbeauftragten: 

datenschutz@oenb.at 

Zweck(e): Implementierung eines wirksamen Zugriffsberechtigungssystems für alle 
Webapplikationen der OeNB in Form eines einheitlichen Web-Portals, 
Verwaltung von Zugangsdaten und -berechtigungen, Abbildung des 
Genehmigungsprozesses zur Erteilung von Zugriffsberechtigungen (Antrag 
bis Genehmigung), Archivierung allenfalls erforderlicher 
Berechtigungsnachweise, Daten zur regelmäßigen Überprüfung 
vergebener Zugriffsberechtigungen sowie Korrespondenz in diesen 
Angelegenheiten 

Rechtsgrundlage(n): • Für Applikationen des öffentlichen Bereichs: Die Verarbeitung ist für 
die Wahrnehmung einer öffentlichen Aufgabe oder zur Ausübung 
hoheitlicher Befugnisse durch die OeNB erforderlich (Art. 6 Abs. 1 
lit. e DSGVO): Art. 32 Abs. 1 lit. b DSGVO, §§ 3 iVm 4 ff E-GovG. 

• Für Applikationen des privaten Bereichs: Die Verarbeitung ist für die 
Wahrung berechtigter Interessen der OeNB oder eines/einer Dritten 
erforderlich (Art. 6 Abs. 1 lit. f DSGVO). 

Information zu den berechtigten 
Interessen der OeNB: 

Implementierung eines wirksamen, einheitlichen Zugriffsberechtigungs-
systems für alle Webapplikationen der OeNB und ihrer Beteiligungs-
gesellschaften, das den Anforderungen der DSGVO und des E-GovG 
entspricht (Art. 32 Abs. 1 lit. b DSGVO, §§ 3 iVm 4 ff E-GovG); Schutz 
der Daten, die in den hinter dem Portal betriebenen Applikationen 
verarbeitetet werden. 

Information zur Notwendigkeit 
der Preisegabe der Daten: 

Pflichtangaben müssen bekannt gegeben werden, um einen Account im 
Webportal zu erhalten. Optionale Angaben können freiwillig eingetragen 
werden. 

Information zur automatisierten 
Entscheidungsfindung 
einschließlich Profiling: 

Findet nicht statt. 

Information zur Übermittlung 
von Daten in ein Drittland 
außerhalb des EWR: 

Findet nicht statt. 
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2. Inhalt der Verarbeitung 

Hier erhalten Sie Informationen, zu welchen betroffenen Personengruppen die OeNB welche Datenarten verarbeitet. 
Zu jeder dieser Datenarten ist angegeben, aus welcher Quelle die Daten stammen, zu welchen weiteren Zwecken der 
OeNB die Daten verarbeitet werden, an welche Empfänger:innen (Art. 4 Z 9 DSGVO) außerhalb der OeNB Daten 
weitergegeben werden und wie lange die Daten in der Regel von der OeNB gespeichert werden. Zu den referenzierten 
Datenquellen (Herkunft), weiteren Zwecken und Empfänger:innen (Dritte, Auftragsverarbeiter:innen) finden Sie 
detaillierte Angaben in den untenstehenden Tabellen. 

 
Betroffene Per- 
sonengruppen 
 

 
Datenarten 
 

 
Herkunft 

 
Weitere 
Zwecke 

 
Empfäng-
er:innen 

 

 
Speicher-

dauer 
 

(z. B.: 
Mitarbeiter:innen, 
Lieferant:innen, 
Interessent:innen, 
Kontaktpersonen) 

(z. B.: Name, Anschrift, Geburtsdatum) 
 

(z. B. H01) (z. B. Z01, 
Z02) 

(z. B. E01, 
E02, E03, P01, 

A01, A02) 

(z. B. 7 Jahre) 

Personen, die 
Zugriff auf das 
Web-Portal der 
OeNB haben oder 
bekommen sollen 

OeNB-interne Identifikationsnummer --- --- --- 

Unverzügliche 
Datenlöschung 

nach Entzug 
der letzten 

Applikations-
berechtigung, 
automatische 
Löschung des 
Accounts nach 

2 Jahren 
Inaktivität 

Bereichsspezifisches Personenkenn-zeichen 
(bPK) für den privaten Bereich 

H02  
(beim Login) 

--- 
A01  

(für USP-
Admins) 

Anrede, akademischer Grad H01,H02 --- --- 

Nachname H01,H02 --- A01 

Vorname H01,H02 --- A01 

E-Mail-Adresse, Telefonnummer 
H01,H02 --- 

A01  
(wenn im USP 
eingetragen) 

Korrespondenzsprache H01,H02 --- --- 

Bezeichnung des Unternehmens oder der 
Organisation, der die betroffene Person 
zugeordnet ist 

H01 --- A01 

Zertifikatsdaten oder 
Authentifizierungsdaten der E-ID (bei 
starker Userauthentifizierung) 

H02 --- --- 

Username und Passwort (bei schwacher 
Userauthentifizierung) 

H02 --- --- 

Gültigkeitszeitraum des Passwortes / Letzte 
Änderung / Zurücksetzung durch den 
Systemverwalter 

--- --- --- 

Zugriffsrechte und -beschränkungen 
(Vollmachterteilung) 

H01 --- A01 

Spezielle Funktionen oder Berechtigungen 
(z.B. USP-Administration) 

H01 --- A01 

Daten zum Workflow der 
Berechtigungsvergabe (Antrag, Begründung, 
Freigabe, Entzug) einschließlich der Angaben 
zur bearbeitenden Person und freigebenden 
Führungskraft 

Antrag: H01 --- --- 

Protokolldaten (Änderung von Stammdaten 
oder Berechtigungen, Login-Zeitpunkte, 
Löschung von Usern) 

--- --- --- 
3 Jahre ab 
Protokoll-

eintrag 

Kontaktpersonen 
bei Portalteil-
nehmern 

Vorname, Nachname, Kontaktinformationen 
(insb. Telefonnummer, E-Mail-Adresse) 

H01 Z01 --- 

Solange die 
Person als 

Kontaktperson 
fungiert 
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3. Herkunft der Daten 

 
H + 
lfd. 
Nr. 

 

 
Datenquelle 

 
Öffentliche 

Quelle  
(ja/nein) 

H01 
Organisation, die Zugriffsberechtigungen für ihre Mitarbeiterinnen und Mitarbeiter am Web-Portal 
beantragen oder verwalten 

Nein 

H02 Betroffene Personen bei Eigenantrag oder Eigenverwaltung ihrer Daten Nein 

 
4. Weiterverwendung von Daten für andere Verarbeitungen (Zwecke) der OeNB 

Wenn Daten für andere Verarbeitungen (Zwecke) der OeNB weiterverwendet werden, bedeutet das nicht zwingend, 
dass in jedem Fall alle Datensätze weiterverwendet werden. Es werden nur jene Daten weiterverwendet, die für den 
Zweck der anderen Verarbeitung notwendig sind. 

 
Z + 
lfd. 
Nr. 

 

 
Bezeichnung der Verarbeitung 

 

 
Kompatibilität (Art. 6 Abs. 4 DSGVO) 
(ggf. Beschreibung berechtigter Interessen) 

Z01 Bürokommunikation und Kontaktverzeichnisse Inhärenter Zusammenhang der Zwecke: Kommunikation 

 
5. Weitergabe an Auftragsverarbeiter:innen 

Wenn Daten zur Verarbeitung an Auftragsverarbeiter:innen (Art. 4 Z 8 DSGVO) weitergegeben werden, bedeutet das 
nicht zwingend, dass in jedem Fall alle Datensätze weitergegeben werden. 

 
A + 
lfd. 
Nr. 

 

 
Bezeichnung, Adresse und Land der 
Niederlassung sowie Ort(e) der 
Verarbeitung 

 
Angemessenheitsbeschluss 

der Kommission 
(Art. 45 DSGVO)  

 
Dienstleistung und 
Rechtsgrundlage 

A01 

Unternehmensserviceportal 
Betreiber als gesetzlicher Auftragsverarbeiter: 
Bundesrechenzentrum GmbH 
Hintere Zollamtsstraße 4, 1030 Wien 

Nicht erforderlich 

Betrieb des USP 
§§ 4 iVm 3 Unternehmens-
serviceportalgesetz (USPG); 
Vereinbarung über die 
Teilnahme am 
Unternehmensserviceportal 

 

6. Information über Ihre Rechte als betroffene Person 

Sie haben das Recht, Auskunft zu erhalten, ob und welche personenbezogenen Daten die OeNB über Sie verarbeitet 
(Art. 15 DSGVO). Sie haben das Recht auf Berichtigung unrichtiger oder auf Vervollständigung unvollständiger Daten 
(Art. 16 DSGVO), soweit die Richtigkeit oder Vollständigkeit der Daten für den Zweck der Verarbeitung erforderlich 
ist. Sie haben das Recht auf Löschung Ihrer Daten, wenn die OeNB Ihre Daten ohne valide Rechtsgrundlage verarbeitet 
(Art. 17 DSGVO). Sie haben unter bestimmten Voraussetzungen das Recht auf Einschränkung der Verarbeitung Ihrer 
Daten (Art. 18 DSGVO). Sollten Sie sich durch eine Verarbeitung Ihrer personenbezogenen Daten durch die OeNB in 
Ihrem Recht auf Datenschutz verletzt erachten, können Sie Beschwerde bei der Österreichischen Datenschutzbehörde 
(DSB) einbringen. 
 
7. Recht auf Widerspruch  

Sie haben das Recht, Widerspruch gegen die Verarbeitung Ihrer Daten zu erheben, wenn dies aus Gründen, die sich 
aus Ihrer besonderen Situation ergeben, gerechtfertigt ist oder uneingeschränkt, wenn die Verarbeitung zu Zwecken 
der Direktwerbung erfolgt (Art. 21 DSGVO). 
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8. Modalitäten zur Ausübung Ihrer Rechte als betroffene Person  

Sie können Ihre Rechte als betroffene Person schriftlich an die „Oesterreichische Nationalbank, Abteilung 
REFC/Datenschutz, Otto-Wagner-Platz 3, 1090 Wien“ oder per E-Mail an die Adresse datenschutz@oenb.at geltend 
machen. Benennen Sie die Ihre Person betreffende Datenverarbeitung entsprechend der obigen Bezeichnung und 
schildern Sie Ihr Begehren möglichst umfassend und nachvollziehbar. Weisen Sie zudem bitte Ihre Identität durch 
Anschluss einer Kopie eines amtlichen Lichtbildausweises (z. B. Reisepass, Führerschein, Personalausweis) in Schwarz-
Weiß oder durch Aufbringung einer qualifizierten elektronischen Signatur i.S.d. Art. 3 Z 12 eIDAS-Verordnung nach, 
um missbräuchliche Anfragen durch unberechtigte Dritte zu verhindern, die den Schutz Ihrer personenbezogenen 
Daten gefährden können. Eine Ausübung dieser Rechte in mündlicher Form ist aus oben genannten Gründen nicht 
möglich.  
 
9. Datenschutzinformationen zu Portalapplikationen 

Die Datenschutzinformationen zu den einzelnen am Portal verfügbaren Portalapplikationen finden Sie unter 
www.oenb.at/datenschutz. 
 

  

http://www.oenb.at/datenschutz
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Data protection information 
in accordance with Articles 13 or 14 General Data Protection Regulation (GDPR) 

 
 

1. General information on data processing activity 

Name: Access authorization management – OeNB web portal 

Controller:  Oesterreichische Nationalbank (OeNB) 
Otto-Wagner-Platz 3, 1090 Vienna 
+43-(1) 40420 
www.oenb.at/en/dataprotection 

Data protection officer: datenschutz@oenb.at 

Purpose(s): Implementation of an effective access authorization system for all OeNB 
web applications via a uniform web portal, management of access data and 
authorizations, documentation of the approval process for access rights 
(from request to approval), archiving of required proof of right of access (if 
applicable), data on the regular review of assigned access rights as well as 
any related correspondence 

Legal basis: • Processing is necessary for the performance of a task carried out in the 
public interest or in the exercise of official authority vested in the 
OeNB (Article 6 para. 1 lit. e GDPR): Article 32 para. 1 lit. b GDPR; 
Article 3 in conjunction with Article 4 et seq. E-GovG. 

• Processing is necessary for the purposes of the legitimate interests 
pursued by the OeNB or by a third party (Article 6 para. 1 lit. f 
GDPR). 

Information on the OeNB’s 
legitimate interests: 

Implementation of an effective, uniform access authorization system for all 
web applications of the OeNB and its affiliates in compliance with the 
requirements of the GDPR and the Austrian eGovernment Act (E-
Government-Gesetz – E-GovG) (Article 32 para 1 lit b GDPR; Article 3 
in conjunction with Article 4 et seq. E-GovG); protection of data processed 
by the applications running behind the OeNB web portal. 

Disclosure requirement: Mandatory information must be provided to be granted a web portal 
account. Optional information may be provided on a voluntary basis. 

Information on automated 
decision-making, including 
profiling: 

Does not take place. 

Information on the transfer of 
personal data to third countries 
outside the EEA: 

Does not take place. 
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2. Content of data processing activity 

Here you will find information on the nature of the personal data the OeNB processes with regard to different categories 
of data subjects. For each data category, information is provided on the data source, on any further purposes for which 
the OeNB may process these data, on whether the data will be transferred to recipients outside the OeNB, and on how 
long the OeNB will, as a rule, store the data. The subsequent tables provide details on data sources, further processing 
for other purposes and data recipients (third parties, data processors). 
 
 
Categories of 
data subjects 
 

 
Categories of personal data 
 

 
Data 

source(s) 

 
Further 

processing 

 
Data 

recipient(s) 
 

 
Retention 

period  

Persons with 
access rights for 
the OeNB’s web 
portal or persons 
requesting such 
access 
 
 
 
 
 
 
 
 
 
 
 
 

Internal OeNB ID number --- --- --- 

Data will be 
deleted 

immediately 
upon 

revocation of 
access rights 
to all portal 
applications; 
account will 
be deleted 

automatically 
after 2 years of 

inactivity 

Sector-specific personal identifier (ssPIN; 
bereichsspezifisches Personenkennzeichen 
– bPK) for private sector processing 
operations 

H02 
(during login) 

--- 

A01  
(for Business 
Service Portal 

administrators) 

Courtesy title, academic degree H01, H02 --- --- 

Last name H01, H02 --- A01 

First name H01, H02 --- A01 

E-mail address, telephone number 

H01, H02 --- 

A01  
(if stored in the 
Business Service 

Portal) 

Language of correspondence H01, H02 --- --- 

Name of company or organization the data 
subject is affiliated with 

H01 --- A01 

Certificate data or authentication data of 
eID (in case of strong user authentication) 

H02 --- --- 

Username and password (in case of basic 
user authentication) 

H02 --- --- 

Period of password validity/date of last 
password change/date(s) of password reset 
by system administrator 

--- --- --- 

Access rights and restrictions 
(authorization) 

H01 --- A01 

Special functions or authorizations (e.g. 
Business Service Portal administration) 

H01 --- A01 

Information on the workflow for access 
authorization (request, reason for request, 
granting/revocation of access rights), 
including name of person processing the 
request and name of line manager 
approving the request 

Request: 
H01 

--- --- 

Log data (change of reference data or 
authorizations, times of login, deletion of 
users) 

--- --- --- 
3 years from 

log entry 

Contact persons 
at portal 
participators 

Prename, surname, contact information 
(i.e. phone number, e-mail-address) H01 Z01 --- 

As long as the 
person acts as 
contact person 
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3. Data source(s) 

 
H + 
serial 
no. 

 

 
Data source(s) 

 
Public source  

(yes/no) 

H01 
Organizations requesting access rights to the OeNB web portal for their employees or managing such 
access rights 

No 

H02 
Data subjects requesting access rights to the OeNB web portal personally or managing their data 
personally 

No 

 
4. Further processing of personal data for other purposes (processing activities) 

If personal data are further processed for other purposes (processing activities), this does not necessarily mean that all 
datasets will be further processed in each individual case. Only those data will be further processed that are necessary 
to fulfill the purpose(s) of further processing activities. 

 
Z + 
serial 
no. 

 

 
Name and purpose of further processing 
activity 

 
Compatibility (Article 6 para 4 GDPR) 
(Description of legitimate interests, if applicable) 

Z01 Office communication and contact directories Inherent coherence of purposes: Communication 

 
5. Transfer of personal data to processor(s) 

 
A + 
serial 
no. 

 

 
Name, address and country of residence of 
data processor(s) and place(s) of 
processing 
 

 
Adequacy decision by the 

European Commission 
(Article 45 GDPR)  

 
Service and legal basis 

A01 

Business Service Portal 
(Unternehmensserviceportal – USP) 
Operator in capacity of data processor by law: 
Bundesrechenzentrum GmbH 
Hintere Zollamtsstraße 4, 1030 Vienna 

Not required 

Operation of the Business Service 
Portal: Article 4 in conjunction 
with Article 3 Austrian Business 

Service Portal Act (USPG), 
agreement on participation in the 
Business Service Portal 

 

6. Information on your rights as a data subject 

You have the right to obtain confirmation as to whether or not your personal data, and which of your personal data, 
are being processed by the OeNB (Article 15 GDPR). You have the right to obtain the rectification of inaccurate 
personal data or to have incomplete personal data completed (Article 16 GDPR) as long as the rectification and/or 
completion of the data are necessary for the purpose of the processing operation. You have the right to obtain the 
erasure of your personal data if the OeNB has processed them unlawfully (Article 17 GDPR). Under certain conditions, 
you have the right to obtain restriction of the processing of your personal data (Article 18 GDPR). Should you consider 
your right to data protection infringed by any processing of your personal data by the OeNB, you may lodge a complaint 
with the Austrian Data Protection Authority (DSB) or bring an action before the competent civil court. 
 
7. Right to object 

You have the right to object to the processing of your personal data on grounds relating to your particular situation or 
where personal data are processed for direct marketing purposes (Article 21 GDPR). 
 
8. Modalities for exercising your rights as a data subject  

To exercise your rights as a data subject, please write to “Oesterreichische Nationalbank, Abteilung 
REFC/Datenschutz, Otto-Wagner-Platz 3, 1090 Vienna, AUSTRIA” or datenschutz@oenb.at. Please state in what 



 

OeNB DS-Info - myOeNB-Portal (OPUS) - DE-EN.docx © OeNB – Datenschutzinformation 8 / 8 

way your personal data are subject to data processing by the OeNB, specifying the processing activity and outlining the 
details of your request. Moreover, please provide proof of your identity by enclosing a copy of an official photo 
identification (e.g. your passport, driver’s license, identity card) or using a qualified electronic signature within the 
meaning of Article 3 item 12 eIDAS Regulation to prevent improper requests by unauthorized third parties that might 
endanger the protection of your personal data. For the reasons outlined above, such requests must be made in writing. 
 
9. Information on the protection of personal data in web portal applications 

For information on the protection of personal data processed by the individual applications available on the OeNB web 
portal, see www.oenb.at/en/dataprotection. 
 

http://www.oenb.at/en/dataprotection

